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1. INTRODUCAO

Em conformidade com o Plano Anual de Atividades de Auditoria Interna — PAINT
2018, no que se refere a area de Tecnologia da Informacgdo, foi realizada auditoria em
governanca de TI baseada nas respostas da Unidade ao questionario do iGov, indice de

Governanga medido pelo Tribunal de Contas da Uniao.

O foco principal do trabalho foi, a partir de um melhor entendimento de como
funciona a governanca em TI da unidade, auditar as respostas dadas aos levantamentos do
iGov realizados em 2017 e 2018, bem como, o Plano Diretor de Tecnologia da Informacao

atualmente vigente na Procuradoria Geral do Trabalho (PDTI 2016-2018).

As etapas da auditoria compreenderam: (a) planejamento dos trabalhos; b) analise
das respostas do iGov TI; (c) analise evolutiva da governanca, considerando as respostas do
iGov TI de 2017 e 2018; (d) analise do PDTI 2016-2018; (e) elaboracdo da Matriz de
Procedimentos; (f) coleta e analise de informacdes; (g) reunido para esclarecimento de

duvidas; (h) elaboracao do Relatério Preliminar de Auditoria.

Com base nos resultados das etapas acima mencionadas, foi realizado o diagnéstico
de governanga da unidade e os achados de auditoria foram detalhados neste relatério, a
qual os gestores avaliardo a conveniéncia e oportunidade de aperfeicoamento da gestao e

apresentarao proposta inicial de plano de agdo formalizada.

2. METODOLOGIA

Foi realizado coleta de informagdes e dados relativos a estrutura da Diretoria de
Tecnologia da Informagdo, aos normativos vigentes (portarias e resolucdes), ao PETI e PDTI

vigentes e as respostas dos questionarios iGov/TCU 2017 e 2018.

A partir das informacbes coletadas, procedeu-se a analise qualitativa dos
documentos e entrevista com gestores para a realizacdo do diagnostico de governanga de

TI na PGT. Os resultados da auditoria encontram-se detalhadas na secédo 3.4 deste relatério.
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3. GOVERNANCA DE TI

3.1. SOBRE A GOVERNANCA DE TI

Segundo as Normas Internacionais para a Pratica Profissional de Auditoria Interna
(IPPF), a Governanga de TI “consiste da lideranca, estruturas organizacionais e processos
que asseguram que a tecnologia da informagao corporativa da suporte as estratégias e aos

objetivos da organizagao”.

Ainda, conforme COBIT 5, ISACA, ela integra e institucionaliza boas praticas de forma
a garantir que a TI forneca suporte aos objetivos da organizacdo e potencializa o uso das

informacdes de forma a maximizar beneficios e gerar vantagens competitivas.

Segundo o IT Governance Institute (ITGI), o escopo de governanca de TI se encontra

nas seguintes areas de foco:

e Alinhamento estratégico da TI com o negdcio da organizagao;

e Gerenciamento de riscos, envolvendo o apetite a riscos, conformidade,
transparéncia, impacto de mudancas, entre outros;

e Gerenciamento de recursos, de forma a otimizar investimentos e recursos
disponiveis de T[;

e Mensuracdo de desempenho, que consiste em monitorar recursos,
implementacdo de estratégias, projetos, de forma a subsidiar a¢des futuras;
e

e Entrega de valor, na qual os produtos de TI gerem valor a organizagédo e

auxiliem no alcance das estratégias estabelecidas.

3.2. OBJETIVOS DA AUDITORIA

O trabalho de Auditoria se concentrou nos seguintes objetivos:

e Conhecer a estrutura e organizacdao da unidade de TI, considerando as
respostas do questionario de iGov TI;
e Avaliar a evolu¢ao em TI na unidade, com base no comparativo de respostas

dos questionarios de 2017 e 2018;
8| 40
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e Averiguar se as respostas do questionario de 2018 condiz com a realidade
da unidade;

e Averiguar se os planos de acdo de 2017, considerando os prazos
estabelecidos pelo MPT;

e Avaliar o alinhamento estratégico entre Governanca, Seguranca da
Informacgédo e objetivos organizacionais do MPT; e

e Avaliar o desempenho da governanga por meio de indicadores de medicao,
monitoramento e reporte que garanta os objetivos;

e Auvaliar os resultados obtidos com o ciclo PDTI 2016-2018, em comparagao

com o planejado.

3.3. ABRAGENCIA DA AUDITORIA

Considerando as especificidades de Auditoria de TI, bem como a expedicao de
relatérios anteriores estarem restritos a aspectos legais de contratacdo de solucdes de
tecnologia, optou-se por diagnosticar como se encontra a atual estrutura de governanca de
TI da unidade. Para realizar o diagnostico a equipe se orientou pelas tematicas

recentemente questionadas pelo TCU.

Foi elaborada analise prévia do das respostas do iGov 2017 e 2018, que consistiu em
verificar como a unidade se avalia quanto a governanca, o quanto ela evoluiu de um ano
para outro e se as respostas e comprovacgoes fornecidas ao TCU eram suficientes a equipe

ou se necessitaria uma verificagdo mais aprofundada.

A anadlise do PDTI 2016/2018 consistiu em verificar como a unidade acompanha a
execucao das metas estabelecidas para o ciclo, considerando que o PDTI ja esta em fase
final de vigéncia. Verificou-se, também, se a unidade procurou desenvolver processos
relacionados aos temas presentes nos questionamentos do iGov e, daqueles que haviam

metas previstas, qual foi o grau de execugao.

Dos resultados obtidos, foi elaborada a Matriz de Procedimentos, de forma a
orientar quais informagdes adicionais seriam necessarias coletar, bem como os pontos para

esclarecimento de duvidas que eventualmente surgiram.

9|40
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O levantamento posterior de informacdes envolveu, além de consultas a
documentos acima mencionados, reunido com gestores responsaveis pela Diretoria de

Tecnologia da Informacdo, de forma a sanar as duvidas persistentes.

As tematicas de governanca abordadas foram as seguintes: (a) processo de
planejamento e PDTI; (b) gestéo de catalogo de servigos; (c) gestdo de mudancas; (d) gestao
de configuracdo e ativos de TI; (e) gestdo de incidentes; (f) acordos de niveis de servico; (g)
gestdo de riscos; (h) gestdo de continuidade; (i) seguranca da informacao; (j) gestdo de

ativos de informacao; e (k) gestdo de softwares.

3.4. DIAGNOSTICO DA UNIDADE

3.4.1. INDICE DE GOVERNANCA - iGov TI

O indice de governanca é o resultado de um levantamento realizado anualmente
pelo Tribunal de Contas da Unido, de formar a mensurar a situacdo de érgaos e entidades
integrantes da Administracdo Publica Federal relativa a governanga publica, gestdo de

tecnologia da informacgéo (TI), contratacdes, pessoas e resultados.

Em relacdo a TI nos 6rgaos e entidades da APF, o TCU, em seu Acérddo n°® 518/2018
— Plenario, chegou a conclusdo que, de modo geral, apesar da evolugdo consideravel desde
o primeiro levantamento (Ac6rdao 1603/2008 - Plenario), “a situacdo de governanca e
gestdo de TI na APF esta longe de ser aceitavel, tendo em vista as varias deficiéncias

detectadas no levantamento integrado”.

Quanto a Procuradoria Geral do Trabalho, foi possivel constatar que, apesar de haver
ainda diversos pontos possiveis de melhoria, os gestores de TI envidam esforcos para que
haja continua evolucao no nivel de governanga. Ao se comparar a realidade da Diretoria e
as respostas dadas ao iGov, percebe-se que, em geral, o nivel de governanca e gestao de TI

no caso concreto condiz com o que foi reportado no iGov.

3.4.1.1. ANALISE EVOLUTIVA - 2017/2018
As respostas fornecidas pela unidade encontram-se no quadro a seguir:
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4211. A organizagao executa processo de planejamento de tecnologia da
informacao

2017

Adota em maior parte ou
totalmente

2018

Adota em maior parte ou
totalmente

a) as areas demandantes de solugdes de

Evolugao

Visando explicitar melhor o grau de adogdo do controle, marque uma ou mais opgdes
que majoritariamente caracterizam sua organizagao

informagdo esta atualizado e esta
disponivel aos seus usudrios

informacdo esta atualizado e estd
disponivel aos seus usuarios

a) as dreas demandantes de solugdes de m par't|C|pam do processo fje =
. .. ~ . ~ L planejamento de tecnologia da
Visando explicitar melhor o grau de adogdo do controle, marque uma ou mais opgdes Tl participam do processo de informacio
que majoritariamente caracterizam sua organizacdo PlaneJamfntO de tecnologia da b) o processo de planejamento de
informacgdo R X « .
tecnologia da informagdo esta
formalizado na organizagdo
4212. A organizagao possui plano de tecnologia da informagao vigente Adota Adota =
a) o plano de tecnologia da informagao a) o plano de tecnologia da informacgdo
vigente foi aprovado pelo dirigente vigente foi aprovado pelo dirigente
Visando explicitar melhor o grau de adogdo do controle, marque uma ou mais opgdes maximo da organizac3o maximo da organizag&o
que majoritariamente caracterizam sua organizagao c) o plano de tecnologia da informagdo c) o plano de tecnologia da informacgdo
vigente fundamenta a proposta vigente fundamenta a proposta
orgamentaria da area orgamentaria da area
Gestao de servigos de tecnologia da informacgao
. ~ ~ / . Adota em maior parte ou Adota em maior parte ou
4221. A organizagdo executa processo de gestdo do catdlogo de servigos P P
totalmente totalmente
a) o catdlogo de servigos de tecnologia da a) o catalogo de servigos de tecnologia da =

4222. A organizagao executa processo de gestao de mudangas

N3o adota

Adota em menor parte

4223. A organizagao executa processo de gestdo de configuracdo e ativos (de
servicos de tecnologia da informacao)

Adota em menor parte

Adota em menor parte

4224. A organizagdo executa processo de gestdo de incidentes

Adota parcialmente

Adota parcialmente

mim e

4231. A 4rea de gestdo de tecnologia da informagao acorda formalmente os
niveis de servico com as demais areas de negécio internas a organizagao
(Acordo de Nivel de Servigo - ANS)

Ha decisdo formal ou plano
aprovado para adoté-lo

N3do adota

pe
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2017 2018 Evolugao
4232. Os ANS incluem o grau de satisfacao dos usudrios como indicador de . .
, . Ndo adota N3o adota =
nivel de servico
4233. A area de gestdo de tecnologia da informacdo comunica as areas de
negdcio o resultado do monitoramento em relagdo ao alcance dos niveis de N&o adota N&o adota =
servico definidos com as referidas areas
. . .. H4 decisdo formal ou plano Ha decisdo formal ou plano

4241. A organizagdo gere os riscos de Tl dos processos de negécio . P . P =

aprovado para adota-lo aprovado para adota-lo
4242. A organizagdo executa processo de gestdao da continuidade dos servigos | Ha decisdo formal ou plano Ha decisdo formal ou plano —
de tecnologia da informacao aprovado para adoté-lo aprovado para adota-lo =
4251. A organizagao dispOe de uma politica de seguranca da informacgéao Adota Adota

a) a politica contempla orientagBes sobre a) a politica contempla orientagGes sobre

gestdo de riscos de seguranca da gestdo de riscos de seguranga da =

Visando explicitar melhor o grau de adogdo do controle, marque uma ou mais opgdes
que majoritariamente caracterizam sua organizagao

informagao

b) a politica abrange diretrizes para
conscientizagdo, treinamento e educagdo
em seguranga da informagdo

informacdo

b) a politica abrange diretrizes para
conscientizagdo, treinamento e educagdo
em segurancga da informagdo

4252. A organizacao dispde de comité de seguranca da informacao

Ha decisdo formal ou plano
aprovado para adota-lo

Adota

Visando explicitar melhor o grau de adogdo do controle, marque uma ou mais opgdes
que majoritariamente caracterizam sua organizagao

(ndo marcou nenhuma)

a) o comité de seguranga da informagao
realiza as atividades previstas em seu ato
constitutivo

b) o comité é responsavel por formular
diretrizes para a seguranca da informagdo
c) o comité é responsavel por propor a
elaboragdo e a revisdo de normas e de
procedimentos inerentes a seguranca da
informacdo

d) o comité é composto por
representantes de areas relevantes da
organizagao

4253. A organizagdo possui gestor de seguranga da informagao N&o adota N&o adota =

4254. A organizagao dispde de politica de controle de acesso a informacgdo e Ha decisdo formal ou plano Ha decisdo formal ou plano

aos recursos e servigos de tecnologia da informacao aprovado para adota-lo aprovado para adota-lo =

4261. A organizagdo executa processo de gestdo de ativos associados a - .

. ~ . ~ Ndo adota N3o adota =

informacgdo e ao processamento da informacao =
12 | 40
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2017 2018 Evolugao
4262. A organizaca ta pr ra classificacdo e tratamen
‘ 6 o~ga izagdo executa processo para classificagdo e tratamento de N3 adota Niio adota =
informacdes
4263. A organizaca ta pr a inciden ran
63. A organizacdo executa processo de gestao de incidentes de seguranca N3o adota Adota em menor parte

da informacao

4264. A organizacao realiza a¢des de conscientizacdo, educacgao e
treinamento em seguranca da informacao para seus colaboradores

Ha decisdo formal ou plano
aprovado para adota-lo

Ha decisdo formal ou plano
aprovado para adota-lo

Il

4271. A organizagdo executa um processo de software

Ha decisdo formal ou plano
aprovado para adota-lo

Adota em maior parte ou
totalmente

Visando explicitar melhor o grau de adogdo do controle, marque uma ou mais opgdes
que majoritariamente caracterizam sua organizagao

(ndo marcou nenhuma)

b) a organizagdo possui pessoal préprio
capacitado para gerir o processo de
software

4281. A organizagao executa processo de gestdo de projetos de tecnologia da
informacao

Adota parcialmente

Adota parcialmente

Visando explicitar melhor o grau de adogdo do controle, marque uma ou mais opgdes
que majoritariamente caracterizam sua organizagao

a) a organizagdo possui portfélio de
projetos de tecnologia da informacgdo

a) a organizagdo possui portfélio de
projetos de tecnologia da informagdo

Il

Legenda:
= N&o houve alteragao

t A unidade aperfeicoou
‘ Houve retragao
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Relatorio Preliminar de Auditoria n® 18/2018

Considerando-se apenas as respostas dada pela unidade, observa-se que houve pouco
aperfeicoamento da governanga de TL. Dos 21 questionamentos, apenas em quatro houve
progresso. Nos 16 itens em que nao houve alteragdo, em quatro a unidade afirma que adota
totalmente ou em maior parte (nivel ideal), a saber: processo de planejamento, PDTI
formalizado, processo de gestdo de catalogo de servicos e politica de seguranca da

informacao.

Nos quatro itens em que houve melhoria, em dois, conforme resposta, chegou-se ao
nivel ideal: existéncia do comité de seguranca da informacdo e execucdo de processo de
software. Para os demais, apesar da evolucdo, todas as praticas ainda nao sdo totalmente

adotadas pela unidade.

O Unico item no qual houve retracao foi o que se refere a adocdo de acordos formais
de niveis de servicos com as demais areas da unidade, a PGT em 2017 afirmou que havia
decisdo formal/plano aprovado para adogao, porém em 2018 respondeu que ndo adota. No
sistema Atena, os SLAs estdao em formato padrdo, ou seja, servicos muito complexos
demandariam o mesmo tempo que servicos muito simples configurando que os acordos nao

teriam sido estabelecidos de forma coerente com a realidade.

Quanto aos processos e politicas que ainda ndo sao totalmente executados (a saber:
gestao de catalogo de servigos, gestdo de mudancas, gestao de configuracao e ativos de T,
gestao de incidentes, gestao de riscos, gestdo de continuidade de servicos, seguranca da
informacao, gestao de ativos associados a informacao e gestdao de softwares), percebe-se que,
apesar de nao haver processos estruturados, a unidade executa algumas ac¢des e ha
planejamento em casos especificos que demandam mais tempo e recursos (exemplo: mudanca

de sistemas).

O detalhamento da situacao real encontrada, separada por topicos, esta descrita na

secao a seguir.
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Relatorio Preliminar de Auditoria n® 18/2018

3.4.1.2. COMPARATIVO: RESPOSTAS iGov X REALIDADE DA UNIDADE

3.4.1.2.1. PROCESSO DE PLANEJAMENTO
Conforme resposta ao iGov, foi possivel averiguar que a unidade realmente executa

processo de planejamento e o resultado se materializa nos Planos Estratégicos e Planos
Diretores de Tecnologia da Informagdo. Além disso, foram realizadas revisdes periddicas do
planejamento nas reunides do Comité Estratégico de TI (CETI), conforme atas das 192, 20° e
222 Reunibes de Avaliagdes Estratégicas. Os gestores acompanham a execuc¢do de acdes e
projetos, na qual os resultados alcangados sdo utilizados como insumo para as revisdes e
consequente priorizagdo de agdes para o periodo subsequente (que pode ser semestral ou
anual). O acompanhamento das acdes é realizado pelo JIRA (software de supervisdo de
projetos), que possui relacdo direta com o PDTL Por fim, em entrevista com gestores, verificou-
se que o processo de elaboragdo do novo PDTI encontra-se em fase inicial de execugéo e os

resultados do PDTI 2016-2018 serdo base para as novas estratégias e acoes.

A analise detalhada do Plano Diretor vigente encontra-se a seguir.

34.1.2.1.1. PDTI 2016-2018
O Plano Diretor de Tecnologia da Informacdo em analise, com vigéncia entre 2°

semestre de 2016 a 2° semestre de 2018, é o instrumento de gestdo da area de TI do Ministério

Publico do Trabalho e possui abrangéncia nacional.

A metodologia adotada teve como referéncia o Modelo de Referéncia Guia Pratico de
Elaboracao de PDTI v.2.0, proposto pelo Sistema de Administracdo de Recursos de Tecnologia
de Informacao (SISP) -STI/MPOG. Foram utilizados conceitos do Balanced Scorecard (BSC),
COBIT, Analise SWOT e matriz GUT (gravidade, urgéncia e tendéncia).

O mapa estratégico, norteador das metas e agdes estabelecidas, encontra-se na figura

a seguir:
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MAPA ESTRATEGICO DE TECNOLOGIA DA INFORMACAO NO MPT

VALOR AD MPFT
(Diimizar processos Garanfir 0 acesso simplificado a
Oimiiras procassos administiativos ‘Snaliss p _ Promover ¢ relacionamento exiemo

Gerenciar o Portfdlio de Produtos e Servigos de Tl com Eficiéncia

Garaniir padries de exceléncia nos

Garaniir a qualidade das solucdes de Tl Buscar a exceléncia da gestso de T Tl

Garantir a Sequranga da Informac3o

NERAESTRUTUR HUMANOS :
NFRAESTRUTURA ORGAMENTO

e e e Desemvolver equipes de alto desempenha em T1 Garantir o uso adequado e efciente do orgamento em Tl
adequadaem T -

Fonte: PDTI 2016/2018 - MPT

No PDTI ha também a avaliacdo do ambiente interno e externo, por meio da Matriz
SWOT, na qual foram levantados seus pontos fortes e fracos, bem como as ameagas e

oportunidades. A matriz esta representada na tabela abaixo:
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Farca= [S) Opcrtunideass (O]
51  Equipe altamente comprometida. 01 Aprovacdo do novo plano de camreira.
52 | Hardware de boa gualidads & atualizado. 02 DataCenter e co-location externos.
33 Plangjamento Estratégico instituido. 03 Et:_lf_miﬁc“ﬁﬂ do processo eletrinico do
54 Processo de Software instituido. 04 Nméﬂggu de novos servidores.
S5 | Competéncias da drea de Tl mapeadas. 05 Queda na cotagio do Délar.
6 | Apoio do CETI. o Compartihamento de recursos com outros
57 Redundancia para garantir a disponibilidade ramos do MPLU.
do acesso & Intermet. o7y Parcerias com outros orgéos da
58 | Implantagfo dos escrithrios de projetos. administragac publica. L .
- : : pg Retomada do crescimento economico do pais
59 Implantagdo do Service Desk nacional. & da estabilidade.
510 | implantagdo das Politica de Seguranga de TI. 09 D'S‘Wﬂ’;gi'd;d;:& m”‘é‘l]e* & ferramentas de
= L ere e Software publico.
51 Icn;ﬂ?gﬁ?da;:jgu escritorio de Governanga e 010 Fortalecimento da Tl como area estratégica.
Fraguaza= (Y¥) e ]
W1 Cluantitative de pessoal de Tl com T1 Restripdes orcamentaras.
hakilidades especificas inferior a demanda. 12 Dificuldade de ampliago do quadro de
W2  Pressa@o no trabalho inerente a atividade. pessoal de TI.
= Rotatividade dos servidores mais
W3 E:I!.ral de definigoes de processos e controles 13 capacitados, devido a melhores salirios
w4  Equipe com pouco conhecimento em ;Eir::;:;m FI S SR T LT
govemanea de TI' - = Dependén:ia de servigos prestados por
W5 éE:tarumt:Lt;:j:ic%rg:mzacmnal da Tl nao adequada T4 empresas de telecomunicagdes para o bom
. S - andamento da TI.
Desmntva;a_n E resmtermla dos servidores Ts Contingenciamento orgamentario dos gastos.
we | de Tl provenientes das incertezas quanto a
possiveis impactos negativos das mudangas 15 Movimento sindical - periodog de greve
organizacionais suscitadas. podem dificultar a execugdo das atividades.
w7 Baixa maturidade em govemanga de Tl & em T7  Alta na cotagdo do dolar.
govemanca corporativa. - =
- = - Tes Faléencia de fomecedores em funcao da
wa ::?;ﬁmn;iaazde padroes de arquitetura de instabilidade econdmica.
Cultura de gestao de projetos de Tl & muito ::Dalta dedmalldade ou g:m_stednma = d
W9 | recente e ainda ndo possui a desejada T9 Mecedores para presiatan de SEENII;DS_ =
maturidade. E em_de':er!nlnadas regides do pais. Ex.:
: = cagao de impressoras.
Demora e inadequagac de resposta do help- ——
wio  desk acs in{:identesgnu requisiges, T10 5::%3“““"1“3 causada por mudangas de
ii’fgg“ em relagao a alguns produtos e T11 Incompatibilidade de prazos estabelecidos
Mecessidade de aprimoramento da [:CII'I‘I- - _mn_1 plfmdsu:le das demandas.
w11 usabilidade de produtos e servigos, de forma T12 E:::'iﬂ?"m! adml.fls:llam;a =
a mitigar a necessidads de capacitagio dos SrfllrEns Nk
usuarios, que também precisa ser atendida. T13  Aumento da imagem negativa da Tl do MPT.
wiz Maoimplementacso de planos de -
seguranca, risco e continuidade. T14 Gestdo inadequada da infraestrutura e dos
senvicos de TI.

Fonte: PDTI 2016/2018 - MPT

O Inventario de Necessidades (constante nas paginas 31 a 50 do PDTI), que define o

que é necessario para o alcance dos objetivos organizacionais, foi alinhado aos objetivos

estratégicos de TI (PETI 2016-2020) e a priorizacdo ocorreu por meio da utilizagdo da Matriz

GUT (paginas 51 a 67 do PDTI).
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As 206 necessidades estdo agrupadas nos seguintes itens:

Otimizagdo da estrutura organizacional e orquestracao da TI do MPT;
Aprimoramento da governanga de TI do MPT;

Aprimoramento da gestao de projetos e a organizagdo de portfélios;
Aprimoramento da transparéncia e da comunicacdo interna e externa;
Aprimoramento da gestao de contratos de T,

Implantacdo do plano de desenvolvimento de competéncias;
Aprimoramento dos servigos publicos de TI prestados ao cidadao;
Implantacao de service desk nacional;

Ampliacdo da padronizacao do funcionamento de recursos;

Garantia da seguranca da informacéo;

Implantacdo da gestdo de continuidade de negdcio do MPT;

Aprimoramento da gestao de riscos;

Aprimoramento dos processos e dos padrdes de desenvolvimento de
solucoes;

Desenvolvimento de solucoes;

Refatoracdo e aprimoramento de solugdes;

Otimizacdo e melhorias da infraestrutura;

Acompanhamento da definicdo de padrdes taxonOmicos e de fluxo das
atividades fim e meio consoantes definicdes do CNJ e do CNMP; e

Aprimoramento do parque tecnoldgico;

A partir do levantamento de necessidades priorizadas e estratégias gerais de TI, foram

definidos os planos de metas e de agdes, que estdo descritas no quadro a seguir. Os

indicadores, recursos humanos e financeiros, prazos, area responsavel e escopo estdo

detalhados no documento original, bem como o plano de gestao de pessoas e plano de riscos

para o alcance dos objetivos propostos.

PLANO DE METAS E ACOES - PDTI 2016/2018 - MPT

META 1

Buscar garantir que a estrutura de TI do MPT e respectivas chefias sejam
All | adequadas e compativeis as necessidades institucionais e estratégicas
do érgéo
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Estrutura

Realizar avaliacdes periddicas para acompanhar a evolucdo da estratégia

Organizacional e AL2 de TI do MPT, inclusive seus reflexos junto aos 6érgdos de controle
Orquestragao da TI do Al.3 | Efetivar dispositivos legais resultantes da Lei 13.316/2016
MPT Al4 | Implantar metodologia de avaliagdo de desempenho especifica para TI
ALS Acompanhar a satisfacdo e qualidade de vida no trabalho das equipes
de Tl do MPT
ALG Acompanhar o atendimento aos niveis de servi¢os definidos no Catalogo
de Servicos
Al.7 | Manter catdlogo nacional de solugdes de TI do MPT
ALS Implementar plano de comunicacdo interna entre a comunidade de
) profissionais de TI do MPT
Al.9 | Formalizar e implantar o Plano Nacional de Estagio em TI
Instituir o Subcomité de Governanca em Tecnologia da Informacéo -
A21
SGTI
META 2 A22 Promovet a institgigéo de .Subvcomités Diretivos de Tecnologia da
Informacédo nas unidades regionais
Governanca de TI do A23 .Promover: acompanh~ar e monitora'r, pgr meio dos SDTIs, a criacao,
MPT implantagdo e execucdo de PDTI regionais
A2.4 | Formalizar e implantar processo de gestdo estratégica de Tl no MPT
Homologar e implantar solucdo para acompanhamento da estratégia de
A2.5 -
TI (indicadores)
META 3 Formalizar e implantar processo de gestdo do portfélio de projetos de
A3l
TI do MPT
Gestdo de Projetos e
Organizagdo de A3.2 | Universalizar o uso da metodologia SCRUM para projetos de TI no MPT
Portfoélios
Formalizar e implantar plano de comunicacdo interna e externa para
META 4 A41 | promover a utilizacdo correta e segura de recursos e servicos de TI do
MPT
Transparéncia e A4D Formalizar e implantar plano de comunicacéo interna sobre a TI do MPT
Comunicagdo interna e ) e seu papel na atuacdo institucional
externa A43 Preparar e publicar datasets para divulgacdo de dados abertos a
) sociedade
Formalizar e implantar procedimentos para proposicdo, aprovagao e
A5.1 A - A L
META 5 realizacdo de contrata¢des de TI no ambito do MPT
Formalizar e implantar procedimentos para gestdo de contratos de TI no
= A52 | . ..
Gestdo de orcamentos, ambito do MPT
aquisicdes e contratos A5.3 | Implantar catdlogo nacional de aquisi¢des, atas e contratos de TI do MPT
deTI A4 Formalizar e implantar procedimentos para gestdo eficiente do
) Orcamento de TI do MPT
META 6 A6.1 | Formalizar e implantar Plano Nacional de Competéncias de TI do MPT
PIang de Implementar agenda continuada de transferéncia de conhecimento
desenvolvnpetho de Ab.2 entre as equipes técnicas do MPT
competencias
A7 1 Formalizar e implantar procedimentos continuados para a otimizacdo
META 7 ) dos servigos publicos eletronicos prestados pelo MPT ao cidadao
Formalizar e implantar procedimentos continuados para o
Servigos publicos de TI A72 estabelecimento e acompanhamento de niveis de servico e satisfacdo
prestados ao cidaddo ’ por parte do cidaddo perante servicos publicos eletronicos prestados
pelo MPT
META 8 A8.1 | Formalizar e implantar Service Desk unificado em ambito nacional
Formalizar e implantar procedimentos continuados para a definicdo de
A8.2 | uma Base de Conhecimentos, com objetivo de promover o

Servic Desk Nacional

autoatendimento
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Formalizar e implantar procedimentos continuados para o

A8.3 estabelecimento e manutencdo do catélogo de servicos de TI do MPT
Aprimorar as rotinas de atendimento ao usuario de modo a integrar
A8.4 . .
gerenciamento de problemas no Service Desk do MPT
ASS Aprimorar as rotinas de atendimento ao usuario de modo a integrar
gestdo de Ativos de TI ao Service Desk do MPT
A9L Homologar e implantar servico de streaming para publicar
) videoconferéncias e reunides de 6rgdos superiores
A9.2 Padronizar, em dmbito nacional, mecanismos unificados de autenticagao
) em recursos e servicos de TI
A9.3 Definir, implantar e manter Grupos Tematicos Nacionais para suporte a
' sustentacdo das tecnologias adotadas pelo MPT
Implantar geréncia nacional de configuracdo para equipamentos
A9.4
Desktop no MPT
Formalizar e implantar procedimentos continuados para o
A9.5 | monitoramento de recursos de TI, assim como planos de resposta a
META 9 incidentes de capacidade ou disponibilidade
Formalizar e implantar procedimentos continuados para o
Infraestrutura A9.6 | gerenciamento de ativos TI e sua configuracdo, incluindo CMDB (Base
Tecnoldgica Nacional de Ativos de TI)
A9.7 Formalizar e implantar procedimentos continuados para o
) gerenciamento de liberagdes e implantacdo de servigos de TI
A9.8 Homologar e implantar solu¢do PaaS (Platform as a Service) para
) desenvolvimento de solu¢des de TI no MPT
A9.9 Implantar programa de manutencdo continuada das plataformas de
) produtos Microsoft (Exchange, AD, Skype e System Center)
A9.10 Formalizar e implantar procedimentos continuados para o
) gerenciamento de mudancas em servigos de TI
Formalizar e implantar politica nacional de uso dos recursos de
A9.11 | . <
impressdo do MPT
A10.1 | Formalizar e implantar politica nacional de Backup e Recovery
A10.2 | Implantacdo de solucdo unificada de Backup no ambito de todo o MPT
Implantagdo de solu¢do nacional de Seguranga Légica e Rede
A10.3
Suplementar de Acesso no MPT
A10.4 Formalizar e implantar .procediment.os de resposta a incidentes de
META 10 seguranga, incluindo designacdo e treinamento da equipe
AL0.5 Formalizar e implantar procedimentos para realizacdo de auditorias
] periddicas em Solucdes de TI
Seguranca da - - — =
Informacio Al10.6 | Formalizar e implantar Comité de Seguranca da Informagéo
Formalizar e implantar procedimentos para controle de acesso a
A10.7 .
recursos e servicos de TI do MPT
Formalizar e implantar programa de deteccdo, conscientizacdo e
A10.8 | mitigagao de riscos inerentes a vulnerabilidades técnicas em servigos de
TI
A10.9 | Implantar coleta e geréncia centralizada de registros de auditoria (logs)
Promover a elaboracdo e publicacgdo do modelo e critérios para os
META 11 AlLL Planos de Continuidade de Servicos de TI nas unidades do MPT
Gestio de continuidade | A11.2 Elaborar.e aprovar planos de continuidade para os principais servicos
dos servicos de TI corporativos de TI do MPT _ :
All.3 | Acompanhar a execucdo dos Planos de Continuidade de Negdcios de TI
META 12
Al2.1 | Formalizar e implantar Gestdo de Riscos de TI no MPT
Gestao de riscos
META 13 Al31 Implementar em ambito nacional o Macroprocesso de Desenvolvimento

de Software do MPT
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Processos e padrdes de

Homologar e formalizar arquitetura padrdo para desenvolvimento de

desenvolwrpento de Al3.2 solucdes de TI no MPT
solucbes
A14.1 | Implementar Portal Corporativo Unico do MPT
AL4D Implantar e normatizar a utilizagdo de solu¢do de monitoramento do uso
da telefonia
Al4.3 | Implementar a Nova Intranet do MPT
Al4.4 | Implantar o modulo PlanAssiste do COSMOS
Al14.5 | Implantar o médulo Almoxarifado do COSMOS
Al4.6 | Implantar o moédulo Patrimonio (Compras) do COSMOS
Al47 Implantar o Processo Eletronico Administrativo (MPT Digital) do
COSMOS
Al14.8 | Implantar o modulo de Diérias, Passagens e Transportes do COSMOS
Al14.9 | Implantar o médulo de Or¢amento e Finangas do COSMOS
A14.10 | Implantar o médulo de Suprimento de Fundos do COSMOS
Al14.11 | Implantar o médulo de Contratos do COSMOS
AL412 Implantar o médulo de Compras, Registro de Precos e Licitagdes do
COSMOS
A14.13 | Implantar o médulo de Estdgio Académico do COSMOS
META 14 Al4.14 | Implantar o mddulo de Convénios do COSMOS
A14.15 | Implantar o médulo de Biblioteca do COSMOS
Oferta de novas - —
solucdes de TI Al14.16 | Implantar novo Sistema de Eleicdes COSMOS
A14.17 | Implantar médulo de Enquetes do COSMOS
A14.18 | Implantar médulo de Recursos Humanos do COSMOS
A14.19 | Implantar médulo de Controle de Acesso do COSMOS
Implantar MPT Digital Administrativo no Conselho Superior do
A14.20 S . .
Ministério Publico do Trabalho (e painel de julgamentos)
Al14.21 | Implantar MPT Digital Administrativo na Corregedoria
A14.22 | Desenvolver Novo Portal da Transparéncia do MPT
A14.23 | Desenvolver Diério Eletrénico do MPT
Al4.24 | Desenvolver aplicativo mével "Inspetor MPT"
Desenvolver aplicativo moével para suporte as comunicagoes
A14.25 . . . S
relacionadas a procedimentos finalisticos (PELE)
A14.26 | Desenvolver aplicativo Mével "Rede Aprendiz"
A14.27 | Desenvolver aplicativo Mével Ouvidoria
A14.28 | Implantar sistema ATENA para Areas Administrativas
A14.29 Formalizar e implantar procedimentos para Administracdo de Banco de
Dados, com abrangéncia nacional
A15.1 | Ampliar mecanismos de Interoperabilidade com 6rgdos externos
A15.2 | Expandir oferta de servicos de TI ja existentes através de interface Mobile
Implantar e aprimorar o Cadastro Nacional de Membros atrelado a
Al15.3 | solucdo nacional de cadastramento Unico de informa¢des de membros
e servidores
META 15 Al15.4 | Manter e aprimorar sistema MPT Digital
Refatoracio e A15.5 | Refatoracdo do MPT Digital
. A15.6 | Aprimorar Interoperabilidade Pje/MPTD
aprimoramento de - . P -
solucdes de TI Al15.7 | Aprimorar ? ampliar a ut||~|zagao do servico MPT Busca
Al15.8 | Refatorar sistema Remoc¢do de Membros
A15.9 | Integrar datasets a solu¢des de Tl do MPT
Adequar rotinas de assinatura eletronica do MPT a normativos e
Al15.10 | . .
diretrizes do CNJ
A15.11 | Aprimoramento da infraestrutura de carimbo de tempo no MPT
META 16 Al6.1 | Implantar solugdo RFID no MPT
A16.2 | Implantar infraestrutura para Big Data na PGT
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Otimizagdo e melhoria | A16.3 | Implantar solucdo nacional de WiFi
da infraestrutura Al16.4 | Implantar a Acesso Remoto (VDI) e desativacdo da VPN
A16.5 | Implantar Teletrabalho
Estabelecer e executar diretrizes para a alocacdo de orcamento
Al6.6 | Administrativo para a padronizacdo de ambientes técnicos de TI em PRT
e PTM
Implementar ferramentas e melhores préticas para o gerenciamento da
Al6.7 | . . A .
infraestrutura virtual do MPT, em ambito nacional
AL6.S Homologacdo e aquisicdo de equipamentos com capacidade adequada
) para processamento de grandes volumes de informagao
META 17 AL71 Aprimorar a implementacdo das tabelas unificadas do CNJ e CNMP no
' MPT Digital
Padrbes taxondmicos e - - —
fluxos das atividades | 172 Promover ajustes na interoperabilidade de forma a concentrar
fim e meio consoante intimagdes do MPT ao redor do CNPJ
definicdes do CNJ e Implantagdo nacional da taxonomia administrativa do CNMP no ambito
Al7.3 .
CNMP dos sistemas do MPT
Formalizar e implementar ciclos peridédicos de avaliacdo tecnoldgica e
Al18.1 | definicdo de padrées minimos para a infraestrutura de hardware e
software do MPT
AL8.2 Realizar avaliagbes periddicas da infraestrutura atual de TI do MPT para
identificar demandas de sustentacdo e modernizacdo
A183 Realizar avalia¢des periddicas do acervo de software atual do MPT para
identificar demandas de atualizagdo, descontinuidade ou aquisicdo
Executar e manter contratagdes para a sustentacdo da infraestrutura de
Al84 L
comunicacbes do MPT
META 18 A185 Executar e manter contratacdes para a sustentacdo da infraestrutura de
' técnica de Backend (Datacenter) do MPT
Manutengao do parque AL8.6 Executar aquisicdes periddicas de equipamentos para uniformizar e
tecnoldgico de ) manter padrées minimos em salas técnicas regionais
hardware e software A18.7 Executar aquisicbes periddicas de equipamentos para uniformizar e
) manter padrées minimos em salas técnicas de PTM
Executar e manter contratacdes para a manutencdo do acervo de
Al18.8 | licengas de software do MPT sob cobertura de manutencdo, suporte
técnico e atualizagdo de versdes
Executar aquisicdes periddicas de equipamentos para usudrio final,
Al189 | buscando uniformizar e manter padrdes minimos, de acordo com
necessidades institucionais
A18.10 Executar aquisi¢cdes periddicas de software utilitdrio basico, requerido
) para que usuarios possam realizar suas atividades institucionais

A analise do PDTI permitiu averiguar como a unidade se percebe perante a instituicao
e 0 como ocorre o grau de alinhamento com a area estratégica da PGT. Foi possivel constatar
que a area de TI visualiza a essencialidade do seu papel para que o MPT atinja objetivos
institucionais. H4 uma coesao entre o que a organizacdao almeja e o que a TI planeja para o

futuro.
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Além disso, ha a integracdo a nivel tatico e operacional de TI, na qual as metas e
planos de acdo estdo alinhados com as necessidades e objetivos estratégicos, que, por sua vez,

estdo coerentes com a missao e visao da Diretoria de Tecnologia da Informacao.

Observa-se também que ha grau de alinhamento do PDTI com os temas abordados
pelo iGov. Algumas metas e acbes previstas envolvem, direta ou indiretamente, os pontos
questionados pelo iGov. Quanto as necessidades, ha uma necessidade especifica levantada

somente para o iGov, a saber N.032. Comunicacao:

Divulgacdo na intranet, em area especifica intitulada “Governanca de TI" o
programa de implementacdo do modelo de governanca, evolucdo historica
das respostas aos questionarios dos levantamentos de governanca de TI
realizados pelo TCU e relatérios de feedback, informagdes aderentes aos
principios dos “Dados Abertos Governamentais”. A area deve ser mantida pelo
Escritério de Governanga. Os produtos que devem ser transferidos para a
gestdo devem, no entanto, ser publicados na area de Gestao de TI.

Diante do exposto, conclui-se que a unidade conta com um processo bem delineado

de planejamento em Tecnologia da Informacao.

3.4.1.2.2. GESTAO DE CATALOGO DE SERVICOS E ACORDOS DE NiVEIS DE
SERVICOS

No iGov, a unidade respondeu que executa a gestdao de catalogo de servicos e foi
possivel constatar a existéncia do processo. Ha um sistema que gere o portfélio de servicos no
Ministério Publico do Trabalho, denominado Atena, e ele é gerenciado a nivel nacional por
uma equipe denominada Gestdo e Desenvolvimento Atena (composta por um servidor da PGT
e dois servidores da PRT 9° Regido). Esse sistema é continuamente melhorado, possui niveis
de acesso distintos e equipes diversas integrando grupos de atendimento (direcionado a
assuntos especificos, como seguranca da informacdo, sistemas internos, banco de dados,
escritorio de projetos, entre outros). Os gestores do Atena sao os Unicos com permissao para
alteracdo do sistema, porém recebem e acatam, quando oportuno, as demandas recebidas,

bem como a incluséo de novos servi¢os no catalogo.

Quanto aos niveis de servico (ANS), conforme resposta ao iGov, ndo ha acordo formal

estabelecido com os demais setores. Atualmente, ha ANS padrdes para os servi¢os ofertados
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pelo Atena, que sdo os mesmo para todos os servi¢os prestados, porém ha previsdo para que

as unidades adequem os ANS conforme a realidade (aumentando ou diminuindo o tempo para

atendimento de chamado, por exemplo). O sistema também possui um Observatorio, em fase

de aperfeicoamento, que visa demonstrar o grau de atingimento dos ANS e objetiva aumentar

a eficiéncia das unidades e setores. Em relacao aos Acordos de Niveis de Servico de contratos

de TI, estes sdo averiguados e atestados pelos respectivos fiscais de contrato. Ainda sobre os

ANS, a unidade relatou que:

O nivel de maturidade na disciplina ‘Nivel de Servico’ é considerada “Nivel 1 -
Inicial”. O ANS foi implantado no 2° semestre de 2017, ainda é preciso discutir
este processo e treinar pessoas neste framework, para inclusive criar um plano
de acdo. Sobre a satisfacGo dos usudrios, o Sistema Atena permite que 0s
usudrios avaliem os chamados quando finalizado, dando as seguintes op¢ées:
(1) Ruim, (2) Regular, (3) Bom, (4), Muito bom e (5) Excelente.

Conforme situacao exposta, nota-se que a unidade possui processo de gestao de

catalogo de servigos, que é continuamente aprimorado.

3.4.1.2.3.

GESTAO DE MUDANGAS

A unidade adota em menor parte a gestdo de mudancas, conforme iGov. Ao ser

questionada sobre o processo, os gestores responderam que:

Apesar desta disciplina estar prevista no PDTI 2016-2018, considerando o
grande volume de projetos e demais acbes do plano, ndo foi possivel envidar
esforcos para sua implementacdo. Como resultado, no momento ndo hd
portaria para gestdo de mudancas nem processo definido, sendo que esta
matéria esta prevista para incluséo no préximo PDTI.

Em entrevista, os gestores relataram que, apesar de ndo haver processo estruturado, a

migracao de sistemas é feita de forma planejada, em que se avalia os melhores caminhos para

nao haver interrupgao dos servicos fornecidos e perda de dados.

3.4.1.24.

GESTAO DE CONFIGURACAO E ATIVOS DE TI

Conforme iGov, a unidade adota, também em menor parte, a gestéao de configuracao

e ativos de TI. Ao ser questionada sobre o processo, os gestores responderam que:
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Apesar desta disciplina estar prevista no PDT| 2016-2018, considerando o
grande volume de projetos e demais acdes do plano, ndo foi possivel envidar
esforcos para sua implementacdo. Contudo, a¢bes ad-hoc para gerenciamento
de configuracdo e ativos de Tl estdo sendo implementadas a partir de 2018 de
forma centralizada através da ferramenta Microsoft System Center (para
ambiente do usudrio final) e VMware VOperations (para ambiente de backend).
Como resultado, no momento ndo hd portaria para gestdo de configuracdo nem
processo definido, sendo que esta matéria estd prevista para inclusGo no
proximo PDTI.

Sobre os sistemas citados, em entrevista, os gestores relataram que o VOperations
monitora a salude do Data Center e o Microsoft System Center gerencia os hardwares e
softwares existentes em nivel nacional, por meio do qual é possivel identificar ativos que estao
em uso ou ndo, o que esta obsoleto e precisa ser renovado, consumo elétrico, além de auxiliar
no inventario do parque tecnolégico, mapeamento de necessidades (como realocacdo de

ativos entre unidades do MPT) e verificacao de uso de softwares e licencas de alto valor.

Quanto a gestdo de configuracdo e ativos, apesar de incipiente, a unidade envida

esforcos para o seu aperfeicoamento.

3.4.1.2.5. GESTAO DE INCIDENTES

De acordo com resposta ao iGov 2018, a PGT adota parcialmente a gestdo de
incidentes. Quando questionada sobre documentacdo relativa ao processo, a unidade

respondeu que:

O processo geral de gestdo de incidentes foi estabelecido pela Resolugdo CETI
n° 2, de 7 de margo de 2016, publicada no BS ESPECIAL 04-A 2016, que segue
anexo. Nesse sentido, o Atena é o sistema que operacionaliza todas as diretrizes
dessa resolucdo.

Em relacdo a priorizacdo no atendimento de incidentes, os gestores relataram que a
ordem dos chamados é realizada automaticamente no sistema Atena, exceto os incidentes de
rede, que sao monitorados pelo sistema Zabbix. Entretanto, a DTI planeja a integragdo do
Zabbix ao Atena. Por fim, ao ser questionada sobre incidente simulado, os gestores afirmaram

que ainda ndo ha rotina estabelecida, porem estdo implantando os incidentes de seguranca.
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Dessa maneira, assim como a gestdo de configuracdo e ativos, a unidade busca

constante aperfeicoamento do processo.

3.4.1.2.6. GESTAO DE RISCOS

Para a gestdo de riscos, segundo resposta ao iGov, ha “decisdo formal ou plano
aprovado para adota-lo”. Quando questionada sobre o processo, os gestores responderam

que:

O processo geral para gestéo de riscos estd descrito na Resolugédo CETI n° 8, de
3 de maio de 2016, publicada no BS ESPECIAL 05-F 2016, que segue anexo. Até
0 presente momento, a Unica iniciativa formal decorrente das diretrizes da
gestdo de risco foi concretizada por meio da Resolucéo CETI n° 14, de 8 de junho
de 2017, publicada na pdgina 2, do BS ESPECIAL 6-C 2017, que segue anexo,
estabelecendo medidas complementares a serem adotadas pelos Subcomités
Diretivos de Tecnologia da Informagdo (nas Procuradorias Regionais do
Trabalho) quanto ao mapeamento de riscos em datacenters e instalacdes
computacionatis.

Em entrevista, os gestores reafirmaram que ainda ndo obtiveram éxito em implantar a

gestdo de riscos devido a complexidade do tema.

3.4.1.2.7. GESTAO DE CONTINUIDADE DE SERVICOS

Assim como gestdo de riscos, no iGov a gestdao de continuidade de servicos consta
apenas como “decisdao formal ou plano aprovado para adota-lo”. Apds questionamento, a

unidade informou que:

O processo geral para gestédo da continuidade de servicos de Tl estd descrito na
Resolucdo CETI n° 6, de 07 de marco de 2016, publicada na pdgina 13 do BS
ESPECIAL 04-A 201. [.] Adicionalmente, o Modelo para Planejamento e
Desenvolvimento dos Planos de Continuidade de Servicos de Tl estd definido na
Resolugdo CETI n° 16, de 13 de setembro de 2017, publicada na pdgina 2, do BS
ESPECIAL 9-D 2017.

Na auditoria in loco, os gestores relataram que algumas unidades ja possuem planos
de continuidade de servigos, mas como em outras ainda nao houve a migracdao completa dos

sistemas, seria improdutivo montar planos de continuidade para essas unidades em transicao.
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SEGURANGA DA INFORMACAO

Quanto aos questionamentos relativos a seguranca da informacdo, as respostas do MPT

condizem com a realidade encontrada. A gestao de seguranca da informacao segue a ABNT

NBR ISO/IEC 27001 e possui a seguinte normatizacao, segundo informacao da unidade:

Em vigor:

Resolugdo CETI n° 4, de 7 de marco de 2016, publicada na pagina 7 do
BS ESPECIAL 04-A 2016, que institui a Politica Nacional de Seguranca da
Informacdo, constitui a Unica normatizagdo no nivel estratégico.
Resolucdo CETI n° 5, de 7 de marco de 2016, publicada na pagina 10 do
BS ESPECIAL 04-A 2016, que disciplina o uso de recursos de Tecnologia
da Informacao no Ministério Publico do Trabalho conforme diretrizes da
Politica Nacional de Seguranga da Informacao.

Resolucdo CETI n°6, de 7 07 de marco de 2016, publicada na pagina 13
do BS ESPECIAL 04-A 2016, que estabelece metas e estrutura para a
gestdo da Continuidade de Servicos de Tecnologia da Informacdo no
Ministério Publico do Trabalho conforme diretrizes da Politica Nacional
de Seguranga da Informagao.

Resolucao CETI n° 8, de 3 de maio de 2016, publicada no BS ESPECIAL
05-F 2016, que institui a politica e macroprocesso de gerenciamento de
riscos TI do Ministério Publico do Trabalho.

Resolugdo CETI n° 14, de 8 de junho de 2017, publicada na pagina 2, do
BS ESPECIAL 6-C 2017, estabelecendo medidas complementares a
serem adotadas pelos Subcomités Diretivos de Tecnologia da
Informacdo quanto ao mapeamento de riscos em datacenters e
instalacdes computacionais.

Resolugdo CETI n° 16, de 13 de setembro de 2017, publicada na pagina
2, do BS ESPECIAL 9-D 2017, definindo modelo para planejamento e
desenvolvimento dos Planos de Continuidade de Servicos de Tecnologia

da Informagéo.

Em revisdo ou fase de minuta:
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Revisdo da Politica Nacional de Seguranca de Tecnologia da Informacao:
aguardado aprovacgao.
Revisdo da Norma de Uso de Recursos de TI: aguardado aprovacao.

Minuta de Norma de Controle de Acesso: aguardando aprovacao.

Ao ser questionada sobre o Comité de Seguranca da Informacdo e ndo existéncia de

Gestor de Seguranga da Informacgéo, a unidade justificou que:

O Conselho Nacional do Ministério Publico publicou a Resolugdo CNMP n° 156,
de 13 de dezembro de 2016, que Instituiu a Politica de Seguranca Institucional
e o Sistema Nacional de Seguranca Institucional do Ministério Publico. Nessa
resolucdo, hd a Subsecdo IV, do Capitulo Il, que trata da seguranca da
informagdo nos meios de tecnologia da informacdo, nos seguintes termos, com
grifo nosso:
"Art. 7° A seguranca da informagdo compreende o conjunto
de medidas voltadas para proteger dados e informacdes
sensiveis ou sigilosas, cujo acesso ou divulgagdo nédo
autorizadas possa acarretar prejuizos de qualquer natureza
ao Ministério Publico ou proporcionar vantagem a atores
antagénicos.

$§2°A seguranca da informacdo, pela sua relevincia e
complexidade, desdobra-se nos seguintes subgrupos:
| — sequranca da informacdo nos meios de tecnologia da
informacdo; "
A Portaria n°® 739, de 5 de dezembro de 2016, alterada pela Portaria n°1418, de
19 de setembro de 2017, ambas do Procurador-Geral do Trabalho, instituiu o
Sistema Integrado de Governanca da Gestdo Estratégico do Ministério Publico
do Trabalho — SIGGE. Nesse sistema, além de ratificar as atribuicées do Comité
Estratégico de Tecnologia da Informagéo — CETI, criou outros comités dentre eles
o Comité Estratégico de Seguranca Institucional — CESI.
Nesse contexto do SIGGE, sdo atribuicdes do CESI e CETI:
Art. 18. Cabe ao CESI:
| — orientar a gestdo estratégica da seguranca institucional,
bem como elaborar estudos para o respectivo
desenvolvimento;
Il — propor ao Procurador-Geral do Trabalho alteracées na
Politica de Seguranga Institucional;
Il - propor projetos, iniciativas e aces de fortalecimento da
seguranca institucional, bem como parcerias estratégicas
correlatas;
IV — interagir com as Unidades e os Orgéos do Ministério
Publico do Trabalho, bem como com os diversos segmentos
administrativos, visando a consecu¢Go dos projetos,
iniciativas e acbes de sequranca institucional;
V - exercer outras atribuicbes compativeis com o0s
propdsitos da sua criagdo.
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Art. 22. Cabe ao CETI:

| — estabelecer politicas e diretrizes de tecnologia de
informacdo (Tl), alinhadas aos objetivos institucionais
estratégicos;

Il = propor o Plano Diretor Nacional de Tecnologia da
Informagéo — PDNTI;

Il — definir prioridades de investimentos em tecnologia da
informacdo;

IV — estabelecer prioridades na execucdo de projetos de
tecnologia da informacgéo;

V - definir padrées de funcionamento, integragdo,
qualidade e seqguranca dos servicos e sistemas de tecnologia
da informacgdo;

VI — propor, nos limites das suas atribui¢Ges, politicas de
gestdo de pessoas e de padronizagéo da estrutura;

VIl - exercer outras atribuicbes compativeis com os
propositos da sua criagdo.

Em 27 de agosto de 2018, o Procurador-Geral do Trabalho institui a Politica de
Seguranca Institucional do Ministério Publico do Trabalho — PSI-MPT, por meio
da Portaria n°® 1213, publicada no BS ESPECIAL 08-1 2018, que segue anexa.
Basicamente a PSI-MPT é a internalizacGo da Resolucdo CNMP n° 156, de 13
de dezembro de 2016, no MPT. Entretanto, vale destacar:
"Art. 1°
§4° Compete ao Comité Estratégico de Seguranca
Institucional (CESI) propor as medidas de governanca
especificas da Seguranca Institucional.”

Art. 3° A segurancga institucional compreende o conjunto de
medidas voltadas a prevenir, detectar, obstruir e neutralizar
acdes de qualquer natureza que constituam ameacas a
salvaguarda da Instituicdo e de seus integrantes, inclusive a
imagem e reputacdo.

$1° As medidas a que se reportam o caput compreendem a
seguranca orgdnica e a seguranca ativa.

§2° A seguranca orgdnica é composta pelos seguintes
grupos de medidas:

IV..seguranc¢a da informacdéo.

Art 7°

$2° A seguranca da informacdo desdobra-se nos seguintes
subgrupos:

I seguranca da informacgdo nos meios de tecnologia da
informacdo;

§7° As medidas de seguranca da informagdo deverdo ser
observadas, em especial e sem prejuizo das demais
unidades do Ministério Publico do Trabalho, pelas dreas de
comunicagdo social e de tecnologia da informacdo.
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No PDTI 2016-2018 esta prevista a a¢io A10.6 “Formalizar e implantar Comité
de Seguranca da Informacdo”. Entretanto, diante dos atos normativos
supracitados, surgiu a duvida sobre qual contexto esse comité de sequranca
deveria se encaixar e, consequentemente, do gestor de seguranca da
informacdo.

Diante desse cendrio, o CETI vem exercendo o papel de comité de sequranca da
informacdo quando se trata da “seguranca em meios de tecnologia da
informacdo”. Nesse caso, o gestor de sequranca é o proprio CETI.

Vale ressaltar que no art. 213 do Regimento Administrativo do MPT, existe a
Assessoria de Governanca, Seguranca e Conformidade em Tecnologia da
Informacdo que presta assessoramento ao Diretor de Tecnologia da Informacéo
da PGT. Entretanto, ndo consta nas atribuicbes dessa assessoria, atuar como
gestor de sequran¢a da informacao.

Na auditoria in loco, os gestores complementaram a informacao acima relatando que
o CESI é comité ligado a seguranca institucional, portanto ainda ndo esta definido como sera
tratado e por quem, considerando que engloba atribuicdes de diferentes areas da PGT.
Atualmente a area de TI esta cuidando da seguranca de tecnologia da informacdo, porém nédo

é normatizado.

Quanto as acbes de conscientizagdo, educagdo e treinamento em Seguranca da
Informacdo, os gestores relataram que:

No Nucleo de Referéncia de Seguranca da Informacdo, constituido conforme
207 Reunidio de Avaliagéo Estratégica do CETI/MPT, tem por atribuicdo executar
as acbes de conscientizacdo, educacdo e treinamento em seguranca da
informacao.

Na intranet, hd um espaco para divulgacdo das agbes de seguranca:
https.//intranet.mpt.mp.br/pgt/seguranca-em-ti.

Nesse sentido, a principal campanha que tem sido desenvolvida, em conjunto
com a ASCOM/PGT é como identificar e agir diante de mensagens de correio
falsas que buscam coletar informagdes pessoais. Segue o link na intranet sobre
esses alertas: https.//intranet.mpt.mp.br/pgt/noticias-mpt/usuarios-da-rede-
do-mpt-devem-se-proteger-de-fraudes-na-internet. Outra campanha foi sobre
os cuidados com a senha: https://intranet.mpt.mp.br/pgt/noticias-
mpt/usuarios-da-rede-mpt-devem-ficar-atentos-para-a-importancia-das-
senhas.

Além das orientacdes acima, em casos de maior recebimento de mensagens
falsas, ha envio de notificacées por e-mail.

Em complemento as informacdes acima, foi relatado que as equipes de TI estdo em

constante capacitacdo em seguranca da informacéao.
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3.4.1.2.9. GESTAO DE ATIVOS ASSOCIADOS A INFORMAGAO

Em conformidade com a resposta ao iGov, a unidade ndo possui gestdo de ativos
associados a informacdo. Em entrevista os gestores relataram a dificuldade em definir quais
ativos sdo voltados para informacdo e seu processamento. Atualmente estdo trabalhando na

formacdo do banco de configuragdo de dados, porém nao esta bem regulamentado.

3.4.1.2.10. GESTAO DE SOFTWARES

A unidade executa, de fato, a gestdo de softwares, conforme afirmado no iGov. O
estabelecimento do Macroprocesso de Software encontra-se na Resolugdao CETI n° 003/2016.
O gerenciamento é realizado pelo Escritorio de Projetos e o desenvolvimento é realizado por

equipe exclusiva, sendo vedado o desenvolvimento regional de sistemas.

Quanto ao desenvolvimento de softwares, a equipe informou que:

Esse macroprocesso é baseado em uma metodologia de desenvolvimento dgil
chamada Scrum (https.//www.scrum.org/about). Assim, sGo criadas equipes
para o desenvolvimento de cada sistema onde hd um lider do projeto especifico.
Nesse contexto, a disciplina de escritério de projetos é realizada pela Assessoria
de Gestdo de Projetos Estratégicos de Tecnologia da Informacéo, cujas
atribuicées estdo no art. 212 do Regimento Interno Administrativo do MPT.
(https.//intranet. mpt.mp.br/pgt/comunicacao/publicacoes/regimento-interno-
administrativo_web.pdf).

3.5. ACHADOS

3.5.1. ACHADO - Nao implantacao de processos do iGov previstos no PDTI 2016-
2018

Os processos de gestao de mudancas e gestdo de continuidade de servigos de T,
ambos questionados no iGov e com implantacao prevista no PDTI 2016-2018, ndo possuem

todas as acbes concluidas.

Em relacdo a gestdo de mudangas, a unidade adota apenas agdes pontuais e, no caso
da gestdo da continuidade de servicos, ha apenas plano formal. Apesar da realidade estar em
conformidade com o respondido no levantamento do TCU, era prevista sua implantacdo e esta

nao ocorreu em sua totalidade. O cruzamento de dados encontra-se a seguir:

31| 40

Chave 3FE18331. 04AB3BAl. 2618F7B5. 4002C4AC

Assinado digital mente em 29/11/2018 16:12. Para verificar a autenticidade acesse

http://ww. transparenci a. npf. np. br/val i dacaodocunent o.



Relatorio Preliminar de Auditoria n® 18/2018

PDTI iGov TI
Acao Status Questionamento Resposta
° . .
38 A9.10 . Formalizar . e implantar ) o Adota  em
S S procedimentos continuados para o Nao 4222. A organizagdao executa menor
W 8 | gerenciamento de mudangas em iniciada processo de gestdo de mudancas
V= . parte
O servicos de TL
Alll Promover a elaboragdo e
F publicacdo do modelo e critérios ,
@ L Concluida
S para os Planos de Continuidade de
v
S, | Servicos de TI nas unidades do MPT.
S
% Ha decisdo
g 4242. A organizacdo executa | formal ou
o All.2 Elaborar e aprovar planos de Nio processo de gestdo da | plano
.'g continuidade para os principais iniciada continuidade dos servicos de | aprovado
£ servicos corporativos de TI do MPT. tecnologia da informacao para adota-
S lo
9
()
©
o
2 Al11.3 Acompanhar a execucdo dos <
L, Lo . Nao
G} Planos de Continuidade de Negdcios .
de TI iniciada

Obs.: foram inseridas somente as respostas em que a PGT afirmou ndo adotar ou que ha apenas plano ou decisdo
formal para adocdo, em casos que ha correlacdo com as a¢des do PDTI

Segundo o ITIL (Information Technology Infraestructure Library), guia de boas praticas
para gestdo de servicos de TI, o gerenciamento de mudanca é "o processo responsavel pelo
controle do ciclo de vida de todas as mudancas, permitindo que mudancas benéficas sejam
feitas com o minimo de interrupcao aos servicos de TI". Nesse contexto, mudanca é definida
como “O acréscimo, modificacdo ou remogao de qualquer coisa que possa afetar servicos de
TL. O escopo deve incluir mudancgas a todos os processos, arquiteturas, ferramentas, métricas

e documentagao, além de mudancas em servigcos de TI e outros itens de configuracao”.

Em relagdo a gestdo de continuidade, conforme Norma ABNT NBR ISO 22313:2015, que
orienta gestores sobre a continuidade do negdcio, aplicavel aos servicos de tecnologia da

informacao:

A continuidade de negocios é a capacidade que uma organizacdo tem de
continuar a entrega de produtos ou servigos em niveis aceitaveis pré-definidos
ap6s um incidente de interrupcdo. A gestdo de continuidade de negdcios
(GCN) é o processo de alcancar a continuidade do negécio e é sobre a
preparacdo de uma organizacao para lidar com incidentes de interrupgao que
poderiam impedi-la de atingir seus objetivos. Colocar a GCN dentro de uma
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estrutura e disciplinas de um sistema de gestdo cria um sistema que permite
que a GCN possa ser controlada, avaliada e melhorada continuamente.

Um sistema de gestdo de continuidade de negocios (SCGN) enfatiza a
importancia de: i) compreender as necessidades da organizacdo e a
necessidade de estabelecer uma politica e objetivos de continuidade de
negocios; ii) implementar e operar controles e medidas para a gestdo da
capacidade geral de uma organizacdo para gerenciar incidentes de
interrupcao; iii) monitorar e analisar criticamente o desempenho e a eficacia
do SGCN; e iv) melhorar continuamente, com base em medicdes objetivas.

Mais especificamente sobre gerenciamento de continuidade de servigos de TI, o ITIL 0

define como:

O processo responsavel pelo gerenciamento de riscos que podem impactar
seriamente os servicos de TI. O gerenciamento de continuidade de servico de
TI garante que o provedor de servico de TI pode sempre prover o minimo nivel
de servico acordado, através da reducdo do risco a um nivel aceitavel e
planejamento da recuperacdo dos servicos de TL. O gerenciamento de
continuidade de servico de TI suporta o gerenciamento de continuidade de
negdcio.

Além disso, a Resolucdo CNMP n°® 171/2017, em seu artigo 18, inciso IV, determinou a
regulamentacao do macroprocesso de gestao de continuidade de servigos de TI em todos os

ramos e unidades do Ministério Publico.

Por fim, o modelo de referéncia de processo do COBIT 5.0 (guia de boas praticas de
governanca de TI amplamente utilizado), que trata de 32 processos de gestao, inclui, entre

eles, o Gerenciamento de Mudancas (BAIO6) e Gerenciamento de Continuidade (DSS04).

A partir do exposto, depreende-se a necessidade de processos de gestao de mudancas
e de continuidade de negocios bem estruturados na organizagao, considerando a importancia

para a entrega eficiente de servicos de TI no MPT.

3.5.1.1. RECOMENDACOES

Para o proximo PDTI, propor, além de ac¢des ligadas a instituicdo da gestdo da
continuidade de servigos e gestdao de mudancas, asser¢cdes para a sua viabilizacdo. Caso a
Unidade julgue nao ser possivel desenvolver de forma completa os processos de gestdo de
mudancas e de continuidade de servigos de TI, utilizar critérios objetivos de priorizagao, de
forma que justifique o enfoque no desenvolvimento de um processo em detrimento do outro

naquele momento, e assim desenvolver as agdes de maneira gradativa e programada.
33| 40

Chave 3FE18331. 04AB3BAl. 2618F7B5. 4002C4AC

Assinado digital mente em 29/11/2018 16:12. Para verificar a autenticidade acesse

http://ww. transparenci a. npf. np. br/val i dacaodocunent o.



Relatorio Preliminar de Auditoria n® 18/2018

3.5.2. ACHADO - Nao implantacao do processo de gestao de riscos

Apesar da unidade dispor de uma Resolucdo (CETI n° 08/2016), que institui a Politica e
Gerenciamento de Riscos em TI no Ministério Publico do Trabalho, e acdo prevista no PDTI
2016-2018 (A12.1), ndo houve o desenvolvimento do processo de gestdo de riscos. A excecdo
das medidas complementares de mapeamento de riscos em datacenters e instalagcdes
computacionais, dispostas na Resolucdo CETI n° 14/2017, a serem adotadas pelos Subcomités

Diretivos de Tecnologia da Informagéo nas Procuradorias Regionais do Trabalho.

A Resolucdo CNMP n° 171/2017 institui que:

Art. 18 A unidades e os ramos do Ministério Publico deverdo regulamentar a
gestdo dos seguintes macroprocesso de TI:

[...]
II- Riscos de TI

Conforme Art. 7° da Portaria PGR/MPU n°® 78/2017, que institui a Politica de Gestédo de
Riscos do MPU:

Art. 7° Os ramos do MPU e a ESMPU deverdo estabelecer a unidade
responsavel por coordenar a implementacéo da politica de gestao de riscos e
monitorar sua execucao. (grifo nosso)

Por fim, a Resolucao CETI n° 14/2017 resolve:

Art. 1° Instituir a Politica e o Processo de Gerenciamento de Riscos de
Tecnologia da Informacdo do Ministério Publico do Trabalho. (grifo nosso)

O ITIL conceitua gerenciamento de riscos como o processo responsavel pela

identificacdo, avaliacao e controle de riscos. Riscos, no mesmo guia, é definido como:

Um evento possivel que pode causar perdas ou danos, ou afetar a habilidade
de atingir objetivos. Um risco é calculado pela probabilidade de uma
determinada ameaca ocorrer, pela vulnerabilidade do ativo a essa ameaca e
pelo impacto gerado caso ela tivesse ocorrido. O risco também pode ser
definido como incerteza do resultado e pode ser usado no contexto da
medicdo da probabilidade de resultados positivos ou de resultados negativos.

A Norma ABNT NBR ISO 31000:2018 afirma que gerenciar riscos € iterativo e auxilia as
organizacdes em suas estratégias, alcance dos objetivos e tomada de decisdes fundamentais,

sendo parte da governanga e lideranca, fundamental para a governanca e lideranga,
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contribuindo para a melhoria dos sistemas de gestao. O proposito da gestao de riscos é criar

e proteger valor, melhorando o desempenho, promovendo a inovagao e alcance dos objetivos.

Uma gestdo de riscos adequada minimiza os impactos da ocorréncia dos riscos
detectados, caso o evento se concretize, auxiliando, assim, no atingimento dos objetivos

organizacionais e geracao de valor para a unidade.

3.5.2.1. RECOMENDACOES

Priorizar, no préoximo PDTI, rotinas ligadas a estruturacdo do processo de gestdo de
riscos em conformidade com o estabelecido na Resolucdo CETI n°® 08/2016 e normas

pertinentes

3.5.3. ACHADO - Nao ha acompanhamento de resultados das orientacoes
emitidas pelo CETI aos Subcomités Diretivos

Os resultados das medidas emitidas por meio das Resolugdes do CETI aos Subcomités
Diretivos de TI (nas Procuradorias Regionais) ndo sao monitoradas. Conforme entrevista com
os gestores, como nao ha relagdo de subordinacdo entre o CETI e os Subcomités, ndo ha

ferramentas para uma cobranca mais incisiva.

Os exemplos de medidas que, a principio, ndo foram monitoradas sao:

a) Modelo para Planejamento e Desenvolvimento dos Planos de Continuidade de
Servicos de TI, estabelecido na Resolugdo CETI n® 16/2017 (nas unidades que ja
migraram para 0s novos sistemas);

b) Mapeamento de riscos em datacenters e instalagdes computacionais,

estabelecido na Resolugao CETI n° 14/2017.

Quanto aos planos de continuidade, ha, inclusive, acdo prevista no PDTI 2016-2018 de
acompanhamento da execugdo desses planos: “A11.3 Acompanhar a execugao dos Planos de
Continuidade de Negécios de TI". Conforme informacado fornecida pelos gestores, essa acao

nao foi iniciada no ciclo vigente.
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O risco do nao acompanhamento é de possivel ndo implementacdo das medidas

estabelecidas pelo Conselho Estratégico de TI do MPT.

3.5.3.1. RECOMENDACOES
Estabelecer controles de monitoramento e reporte das unidades em relacdo as

resolucdes do CETI, a exemplo do realizado pela unidade em relacdo a Resolucdo CETI n°
05/2016, na qual foi emitido o Oficio CETI n° 04/2018 para desinstalacdo e retirada de

equipamentos obsoletos e posterior acompanhamento do progresso via sistema.

3.5.4. ACHADO - Acordos de Niveis de Servicos padronizados para diferentes

tipos de servicos ofertados pelo Atena

No sistema Atena, os acordos de niveis de servicos (SLAs) sdo 0os mesmos para os
diferentes tipos de servicos ofertados pela Unidade, ou seja, servicos mais complexos e que
demandam mais tempo estdo equiparados aqueles de maior facilidade de execugdo em

relacdo ao atendimento.

Segundo a Resolugdo CNMP n° 171/2017:

Art. 23. A regulamentacdo da gestdo de servicos de TI contemplara:
I - gestdo do Catalogo de Servicos, incluindo a dos Acordos de Niveis
de Servico (grifo nosso)

Art. 2° Para os fins desta Resolugdo, considera-se:
I - Acordo de Nivel de Servico (ANS): acordo definido entre a unidade
de Tl e os usuarios da instituicdo que descreve condicdes e garantias na
prestacao dos servigos de T, além de documentar metas de qualidade
e especificar as responsabilidades da unidade de TI e dos usuarios

Conforme Norma ABNT NBR ISO/IEC 20000-1:2011:

Para cada servico fornecido, um ou mais acordos de nivel de servico (ANS)
devem ser acordados com o cliente. Quando for criado um ANS, o provedor
de servico deve considerar os requisitos do servico. Os ANS devem incluir
metas de servigo, caracteristicas da carga de trabalho e excecdes. O provedor
de servico, em intervalos planejados, deve analisar criticamente com o cliente
os servicos e os ANS.

Apesar dos niveis de servicos estarem em fase inicial de execucdo, caso a falta de
correcao perdure no tempo, podera refletir no Observatorio Atena, que sera responsavel por
demonstrar o grau de atingimento dos SLAs de setores e unidades. Essa padronizagdo pode

gerar conclusdo inadequada sobre a eficiéncia das unidades.
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3.5.4.1. RECOMENDACOES

Estabelecer rotinas visando reavaliar, junto as unidades e setores responsaveis, os SLAs

em casos constatados que os niveis estabelecidos ndao condizem com a realidade de execucao.

3.5.5. ACHADO - Comité de Seqguranca da Informacao nao implementado

Devido ao conflito de atribuicGes do Comité Estratégico de Seguranca Institucional
(CESI) e Comité Estratégico de Tecnologia da Informacdo (CETI) em relacdo a Seguranca da
Informacao (relatado no item 3.4.1.2.8), ndo ha a normatizacdo das atribuicdes relativas ao

tema na area de Tl e, consequentemente, ndo ha gestor de seguranca da informacao nomeado.

As acoes relativas ao tema atualmente sdo realizadas pelo CETI, com assessoramento
informal da Assessoria de Governanca e Conformidade em Tecnologia da Informagdo. Cabe
ressaltar que ha agdo prevista no PDTI 23016-2018 para instauracdo de comité responsavel:

A10.6 Formalizar e implantar Comité de Seguranca da Informacao.

Segundo a Resolugdo CNMP n° 171/2017:

Art. 18 A unidades e os ramos do Ministério Publico deverdo regulamentar a
gestdo dos seguintes macroprocesso de TI:

[...]

VII- Seguranca da informacdo dos ativos de TI
[...]
Art. 19. As unidades e os ramos do Ministério Publico deverdo instituir comité
gestor e designar gestor para, respectivamente, governar e gerir os
macroprocessos de TI previstos no artigo anterior. (grifo nosso)

A Norma ABNT NBR ISO/IEC 27002:2013, que trata sobre codigo de pratica para
controles de segurancga da informagdo, no item 6.1.1, orienta sobre responsabilidade e papeis

pela seguranca da informacao:

Controle

Convém que todas as responsabilidades pela seguranca da informacao
sejam definidas e atribuidas.

Diretrizes para implementacdo

Convém que a atribuicdo das responsabilidades pela seguranca da informagao
seja feita em conformidade com as politicas de seguranca da informacao.
Convém que as responsabilidades pela protecao de cada ativo e pelo
cumprimento de processos de seguranca da informagao especificos
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sejam claramente definidas. Convém que as responsabilidades pelas
atividades do gerenciamento dos riscos de seguranca da informacdo e, em
particular, pela aceitagdo dos riscos residuais sejam definidas. Convém que as
responsabilidades sejam complementadas, onde necessario, com orientacdes
mais detalhadas para locais especificos e recursos de processamento da
informacdo. Convém que as responsabilidades locais para a protecdo dos
ativos e para realizar processos de seguranga da informagao especificos sejam
definidas.

Individuos que receberam responsabilidades de seguranga da informacdo
podem delegar tarefas de seguranca da informagado para outros. Todavia,
convém que eles permanecam responsaveis e determinem se quaisquer
tarefas delegadas tenham sido corretamente executadas.

Convém que as areas pelas quais as pessoas sejam responsaveis estejam
claramente definidas; em particular, recomenda-se que os seguintes itens
sejam cumpridos:

a) convém que os ativos e os processos de seguranca da informagdo sejam
identificados e claramente definidos;

b) convém que a entidade responsavel por cada ativo ou processo de
seguranca da informacdo seja determinada e os detalhes dessa
responsabilidade sejam documentados (ver 8.1.2);

c) convém que os niveis de autorizagdo sejam claramente definidos e
documentados;

d) convém que as pessoas indicadas sejam competentes e capazes de cumprir
com as responsabilidades pela seguranca da informacéo e a elas seja dada a
oportunidade de manter-se atualizada com os desenvolvimentos;

e) convém que a coordenacado e a visdo global dos aspectos de seguranga da
informacdo na cadeia de suprimento sejam identificadas e documentadas.
(grifo nosso)

Com as atribuicdes definidas para cada Comité, ha a possibilidade de controles mais
eficientes para acdes de Seguranca da Informacgdo, dada a sua importancia para manutengao
da confidencialidade, integridade e disponibilidade das informacGes existentes, e preservar
seus respectivos valores para Ministério Publico do Trabalho. Sem as atribui¢cdes definidas, ha

o risco de aspectos de seguranga da informagao serem negligenciados.

3.5.5.1. RECOMENDACOES
Avaliar a necessidade de definir, em conjunto com o CESI, quais sdo as atribui¢des da

area de TI relativas a seguranga da informacdo para posterior implementacao do comité e

definicdo do gestor de seguranca de informacao responsavel.

4. CONCLUSOES

Diante do exposto, conclui-se que a unidade envida esforcos para o continuo

aprimoramento da Governanca em Tecnologia da Informacao.
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O processo de planejamento em TI da unidade é bem estruturado e desenvolvido, e
os processos de gestdo de catdlogo de servicos, seguranca da informagdo e gestdo de

softwares ja possuem um grau maior de maturidade.

Quanto aos processos de gestdo de configuracao e ativos de TI, gestdo de incidentes,
gestao de mudancas, gestao de riscos, gestdo de continuidade de servicos e gestao de ativos
associados a informacgéao, ou possuem decisao formal para adogdo ou estao em fase inicial de

planejamento e desenvolvimento.

Para todos os processos listados nas quais a auditoria identificou oportunidades de

melhoria foram exaradas recomendacdes a unidade.

Por fim, em face das recomendag¢des da Audin-MPU, solicitamos que a unidade
apresente plano de a¢do apontando, para cada achado de auditoria, a providéncia que sera
adotada, o responsavel pela implementacao da providéncia e o prazo de implementacao,

ou justificativa para manter a situacao observada assumindo os riscos decorrentes.

Para elaboracdo do plano de agdo, podera ser adotada como modelo a tabela

sugerida a seguir:

Justificativa para

. = Providéncias para Prazo para Responsavel pela =
Situacao R = . = . ~ manutencao da
sanar a situagao implementacao das implementacao das . o
observada in e situacao
observada providéncias providéncias N
observada

*Caso a unidade opte por manter a situagdo observada

Podera ser agendada reuniao, por iniciativa da Auditoria Interna ou da Unidade, para
tratar de eventuais esclarecimentos a respeito dos achados e sobre a elaboracdo do plano de

agoes, preferencialmente no prazo de 15 dias a contar do recebimento deste relatério.

E o Relatério Preliminar.

Brasilia, 29 de novembro de 2018.
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KAMILLA TURNES LEMOS RONALDO DA SILVA PEREIRA
Coordenador Membro da Equipe

GUSTAVO PEREIRA DE CUBA
Membro da Equipe

De acordo.
Encaminhe-se ao Senhor Secretario de Auditoria.

JOSI BRANDAO SILVA
Coordenadora de Auditoria de Acompanhamento de Gestdo

De acordo.
A consideracdo do Senhor Auditor-Chefe.

EDER SARDINHA E SILVA
Secretéario de Auditoria

Aprovo.
Encaminhe-se a Direcdo-Geral do Ministério Publico do Trabalho, para ciéncia.

SEBASTIAO GONCALVES DE AMORIM
Auditor-Chefe
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